
 

437 
 

УДК 334.024 

МРНТИ 06.81.12 

 

Ибыжанова А.Д., к.э.н., https://orcid.org/0000-0001-7552-8203 

НАО «Западно-Казахстанский аграрно-технический университет имени Жангир хана», г. 

Уральск, ул. Жангир хана 51, 090009, Казахстан, iaizhan02@mail.ru 

 

Ibyzhanova A.D., c.e.s., https://orcid.org/0000-0001-7552-8203 

NJSC «West Kazakhstan Agrarian and Technical University named after Zhangir khan», Uralsk, st. 

Zhangir khan 51, 090009, Kazakhstan, iaizhan02@mail.ru 

 

ИНФОРМАЦИОННЫЕ РИСКИ В ФОРМИРОВАНИИ ПОЛИТИКИ 

ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ ОРГАНИЗАЦИИ 

INFORMATION RISKS IN THE FORMATION OF THE ORGANISATION'S 

ECONOMIC SECURITY POLICY 

 

Аннотация 

Статья рассматривает различные подходы к формированию политики безопасности в 

организациях с учетом их разработки в крупных мировых компаниях: IBM, Sun Microsystems, 

Cisco Systems и Microsoft. Подход IBM основан на использовании международного стандарта 

ISO/IEC 17799 и включает этапы определения информационных рисков, разработки политики 

безопасности, выработки стратегий для чрезвычайных ситуаций и оценки остаточных рисков. 

Sun Microsystems предпочитает стратегический подход, начиная с разработки проекта политики 

безопасности организации и заканчивая поддержанием режима информационной безопасности. 

Cisco Systems сосредотачивается на оценке рисков в сети и рекомендует создание специальной 

рабочей группы по реагированию на инциденты. Microsoft предлагает свою стратегию, 

основанную на управлении информационными рисками и включающую оценку рисков, 

разработку политики безопасности, внедрение средств защиты и аудит безопасности. 

Указанные подходы подчеркивают важность анализа и управления информационными рисками 

в обеспечении безопасности организаций. 

 

ANNOTATION 

The article considers different approaches to the formation of security policy in organisations, 

taking into account their development in large global companies: IBM, Sun Microsystems, Cisco 

Systems and Microsoft. IBM's approach is based on the international standard ISO/IEC 17799 and 

includes the stages of information risk identification, security policy development, development of 

strategies for emergency situations and residual risk assessment. Sun Microsystems prefers a strategic 

approach from drafting an organisation's security policy to maintaining an information security 

regime. Cisco Systems focuses on network risk assessment and recommends a dedicated incident 

response task force. Microsoft offers its strategy based on information risk management, which 

includes risk assessment, security policy development, security implementation and security auditing. 

These approaches highlight the importance of information risk analysis and management in securing 

organisations. 
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Введение. Характеризуя современное состояние внешней среды большинства 

казахстанских и зарубежных предприятий, из числа факторов, влияющих на выбор системы 

управления, в первую очередь, на наш взгляд, следует выделить фактор нестабильности и 

высокой динамики изменений. Влияние этого фактора постоянно нарастает на протяжении 

последних десятилетий и влечет за собой необходимость использования в формируемой на 

предприятии системе управления различных методов и инструментов, связанных с 
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менеджментом рисков. Также следствием этой тенденции является глобальное нарастание 

информационных потоков и выделение информационного менеджмента в отдельную область 

управления. На смену индустриальному способу производства приходит информационно-

технологический. Информация становится ведущей производительной силой, так как 

информационное производство определяет на сегодняшний день пути и темпы развития 

экономических систем, диктует характер технических, организационных и структурных 

изменений.  

Повышение эффективности управления информацией и рисками особенно актуально для 

наукоемких и инновационных предприятий. Объясняется это прежде всего тем, что в условиях 

стремительного увеличения мощности информационных потоков ни одно инновационное 

предприятие не может успешно работать без системы управления знаниями, интегрированной в 

корпоративную информационную систему. При этом построение и использование 

корпоративной информационной системы требует концентрации больших объемов 

обобщенной и систематизированной информации, что ведет к увеличению вероятности утечки 

секретных и конфиденциальных сведений, а значит, и к необходимости управления рисками 

информационной безопасности. Поэтому корпоративная информационная система должна, с 

одной стороны, способствовать эффективной организации информационных потоков внутри 

предприятия, с другой – создавать условия для решения комплекса задач по обеспечению 

безопасности информационных ресурсов предприятия. В случае, если корпоративная 

информационная система не обеспечивает выполнения указанных функций, для 

инновационного предприятия помимо традиционных возникают новые виды рисков, связанные 

с потреблением такого специфического фактора производства, как информация.  

В связи с этим в системе управления предприятием ее неотъемлемой частью становится 

риск-менеджмент. Оценивая уровень развития отечественных научных школ риск-

менеджмента, можно сделать вывод, что они существенно уступают зарубежным в силу 

специфической истории развития рыночной экономики в стране. Поэтому на сегодняшний день 

задача создания фундамента научного риск-менеджмента, его теоретико-методологической 

основы, в которой  оптимальным образом интегрированы адаптированные элементы 

зарубежных источников и лучшие образцы отечественной теории  и практики, в данной 

области имеет высокую актуальность.  

В целом можно сделать вывод об актуальности и недостаточной степени разработанности 

проблемы управления информационными  и экономическими рисками на теоретическом и 

методологическом уровнях, что обусловило выбор направления данного исследования  и 

определило его цели и задачи.  

Материалы и методы исследования. Для проведения данного исследования были 

использованы как источники литературы, так и данные из практического опыта исследователей 

в области управления рисками и информационной безопасности. Статьи, книги, научные 

публикации и стандарты по управлению рисками и информационной безопасности 

предоставили базовый фундамент для проведения анализа и выработки рекомендаций. Кроме 

того, были рассмотрены стандарты и методики, разработанные ведущими мировыми 

компаниями, такими как IBM, Sun Microsystems, Cisco Systems, Microsoft.  

Анализ существующих методик оценки рисков в системах обработки информации был 

основан на систематическом обзоре литературы и стандартов в данной области. Это включало в 

себя изучение методов анализа рисков, применяемых в различных сферах, а также анализ 

эффективности этих методов в контексте управления информационными рисками. 

Характеристика выборки включала в себя широкий спектр источников, включая научные 

статьи, книги, отчеты, а также стандарты и руководства по информационной безопасности. Это 

обеспечило достаточное покрытие различных аспектов управления рисками и информационной 

безопасности, позволяя получить комплексное представление о текущем состоянии и 

перспективах развития этой области.  

В настоящее время существующие методы и средства управления рисками предприятия 

не объединены в рамках единой методологии и, соответственно, могут применяться только при 

решении  отдельных задач и проблем. В связи с этим одной из наиболее перспективных 

концепций управления рисками является контроллинг, так как он дает широкие возможности 

интегрированного объединения и развития научных представлений различных школ 
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менеджмента, акцентируя внимание на инструментальном и информационном обеспечении 

управленческих процессов.  

Результаты исследования. Проблеме риск-менеджмента, в том числе в сфере 

информационной безопасности (ИБ), посвящено большое число работ преимущественно, 

зарубежных ученых, например, А.М. Астахова [1], И.В. Бородушко [2], В.И. Завгороднего [3-5], 

А.О. Калашникова  [6-7], Н.Г. Милославской [8], Г.А. Остапенко [9], С.А. Петренко [10-11], 

Г.И. Золотаревой [12]; разработано значительное количество стандартов в данной области [13-

20].  

Вместе с тем необходимо отметить, что, несмотря на то, что  в большинстве 

теоретических работ по управлению информационными рисками декларируется необходимость 

комплексного подхода сбалансировано сочетающего в себе как методы технологического, так  

и экономического управления, на практике экономическим методам управления уделяется 

значительно меньше внимания [21, с. 14].  

Любой экономический риск включает в себя информационную составляющих, то есть 

является и косвенным информационным риском. Соотношение информационной и 

экономической составляющей для разных рисков вариативно и определяется главным образом 

значением информации для определенных видов экономической деятельности предприятий и 

особенностями технологических и управленческих процессов [21, с. 67].  

Управление информационными рисками выходит на одно из первых мест среди проблем 

обеспечения экономической безопасности предприятия. Придание информационному риску 

экономического смысла позволяет применять экономические методы управления этим риском.  

Анализ существующих методик оценки рисков, применяемых  в системах обработки 

информации, показывает, что теоретическая база, необходимая для разработки методик оценки 

и управления информационными рисками в условиях действия ограничений, является слабо 

изученной.  

Таким образом, возникает объективная необходимость исследования математических 

методов моделирования рисков в информационных системах и разработки на их основе 

методических рекомендаций по управлению информационными рисками в различных системах 

обработки информации.  

Метод управления информационными рисками на уровне информационной системы, 

направленный, в том числе, и на деятельность участвующих в обработке информации этой 

системой людей, рассмотрен в научной работе зарубежных исследователей Christopher A., 

Schmidt, M., Owusu K., Althonayan and A. Andronache, Asamoah, D., Luo, Y., Lund, S., Legowo N. 

[22-29]. В научных исследованиях основной акцент делается на универсальность управления 

рисками, однако, не содержит подходов к своему применению при управлении 

информационными рисками для множества угроз информационной безопасности и наличия 

дополнительных ограничений на выбор средств обеспечения информационной безопасности.  

В настоящее время теория и практика информационной безопасности получили 

интенсивное развитие ввиду широкого распространения информационных технологий. 

Соответственно при определении целей, задач и механизмов управления защитой информации 

на уровне организации в качестве основополагающего документа используется политика 

безопасности. Поэтому отдельного рассмотрения заслуживают подходы к формированию 

политик безопасности, разработанные ведущими мировыми компаниями: IBM, Sun 

Microsystems, Cisco Systems, Microsoft. Рассмотрим некоторые из этих подходов.  

С точки зрения компании IBM политика безопасности представляет собой составную 

часть процесса управления информационными рисками, реализуемого на основе 

международного стандарта ISO/IEC 17799.  

В разработке политики безопасности IBM выделяет следующие этапы:  

 определение информационных рисков организации, которые способны нанести 
наибольший ущерб, что необходимо для определения процедур и мер по предупреждению их 

возникновения;  

 разработка политики безопасности, которая будет декларировать меры защиты 
информационных ресурсов, соответствующие целям и задачам бизнеса;  
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 выработка стратегий для чрезвычайных ситуаций, а также для случаев, когда 
выбранные контрмеры не помогли предотвратить потенциальные негативные воздействия в 

области информационной безопасности;  

 оценка остаточных информационных рисков, на основе анализа которых руководство 
может принять решение о дополнительных инвестициях в средства обеспечения безопасности 

[5].  

Компания Sun Microsystems дает понятию политики безопасности определение 

стратегического документа, в котором требования  и ожидания руководства организации к 

режиму информационной безопасности выражаются в определенных постоянно 

контролируемых целях и задачах. При этом предпочтительным считается подход «сверху-

вниз», в котором предварительно разрабатывается проект политики безопасности организации, 

за которым реализуется соответствующая ему структура системы защиты информации 

предприятия.   

Под основной задачей политики безопасности понимается информирование руководства 

компании и ее сотрудников о требованиях по защите информационных ресурсов компании. 

Политика безопасности должна применяться ко всем компонентам информационной системы 

организации. При этом компания Sun Microsystems выделяет в ней следующие разделы:  

 структура информационных ресурсов организации и их состав;  
 классификация информационных ресурсов;  
 определение владельцев информационных ресурсов;  
 анализ информационных рисков;  
 выработка требований к обеспечению защиты конфиденциальной информации;  
 определение методики организации режима информационной безопасности;  
 реализация требуемого режима информационной безопасности;  
 поддержание режима информационной безопасности организации.  
Компания Cisco Systems при построении сетевой политики безопасности рекомендует 

производить оценку рисков в сети и организовывать специальную рабочую группу по 

реагированию различных инцидентов, происходящих в ИС. Анализ рисков необходимо 

производить для того, чтобы классифицировать информационные ресурсы компании и 

определить среди них наиболее «опасные» угрозы и уязвимости для этих ресурсов. В 

дальнейшем это будет служить обоснованием выбора соответствующих мер локализации 

выделенных угроз и уязвимостей. Предполагается, что такой подход способствует нахождению 

и поддержанию баланса между требуемым уровнем доступа к сети и необходимым уровнем 

безопасности. В терминологии Cisco Systems политика безопасности определяет следующие 

уровни информационных рисков:  

низкий уровень риска. Доступ для изучения, повреждение или уничтожение 

неавторизованными лицами информационных систем и данных (компрометирование) не 

приносит серьезного ущерба, финансовых проблем или проблем другого характера;  

средний уровень риска. Компрометирование информационных систем и данных 

приносит умеренный ущерб, умеренные финансовые проблемы или небольшие проблемы 

другого характера. Также становится возможным получение несанкционированного доступа к 

другим частям системы. Восстановление скомпрометированных систем и информации требует 

умеренных усилий;  

высокий уровень риска. Компрометирование информационных систем и данных 

приносит значительный ущерб или тяжелые финансовые проблемы другого характера. 

Возможно нанесение ущерба безопасности здоровью и жизни сотрудников. Восстановление 

скомпрометированных систем и информации требует существенных усилий.  

Компания Microsoft предлагает собственную стратегию безопасности, в которой можно 

выделить следующие составляющие:  

 миссия корпоративной безопасности; – принципы информационной безопасности; – 

модель управления рисками.  
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 Обеспечение информационной безопасности достигается путем управления 

информационными рисками, под которым понимается процесс определения, оценки и 

уменьшения рисков на постоянной основе. Управление рисками позволяет найти разумный 

баланс между стоимостью средств и мер информационной безопасности и требованиями 

бизнеса.  

 Модель управления информационными рисками, предложенная компанией Microsoft, 

включает в себя этапы:  

 оценка информационных рисков;  

 разработка политики безопасности по предупреждению, минимизации, уклонению и 
локализации рисков;  

 внедрение средств защиты (интеграция персонала, бизнес-процессов и технологий для 

снижения рисков, основанная на соотношении эффективность/стоимость);  

 аудит безопасности, оценка действующего уровня защищенности ИС [29].  
Национальным банком Республики Казахстан введены в действие Требования к 

обеспечению информационной безопасности банков, филиалов банков-нерезидентов 

Республики Казахстан и организаций, осуществляющих отдельные виды банковских операций, 

Правил и сроков предоставления информации об инцидентах информационной безопасности, 

включая сведения о нарушениях, сбоях в информационных системах.  

С целью обеспечения и поддержания высокого уровня информационной безопасности 

организаций банковской системы данный стандарт определяет регулярную оценку уровня 

информационной безопасности. Степень необходимой защищенности информационной сферы 

при этом рассчитывается путем анализа рисков информационной безопасности, которые 

сопоставляются с характерными для деятельности организации банковской системы РК 

рисками. По результатам указанного анализа разрабатывается комплекс мероприятий, 

направленный на управление рисками. Для минимизации информационных рисков создается 

политика безопасности организации, которая разрабатывается на основе прогнозирования 

инцидентов информационной безопасности. Для этого составляются модели угроз, уязвимостей  

и нарушителя, осуществляется идентификация требующих защиты ресурсов, производится 

оценка рисков, учитывающая особенности применяемых технологий, деятельности 

организации, а также требований собственников. В соответствии с построенной политикой 

безопасности формируется и внедряется система менеджмента информационной безопасности 

(СМИБ) организаций банковской системы.  

Обеспечение информационной безопасности организаций банковской системы РК 

реализуется в соответствии с «процессным подходом» к внедрению, эксплуатации, контролю, 

сопровождению и модернизации СМИБ.  

Деятельность по управлению информационной безопасности организации банковской 

системы должна обеспечивать достижение целей этой организации в условиях:  

 штатного функционирования;  

 возникновения локальных инцидентов и проблем информационной безопасности;  

 возникновения широкомасштабных катастроф и аварий раз-личной природы, 

последствия которых имеют или могут иметь отношение к информационной безопасности 

организации.  

На основании стандарта РК ISO/IEC 27031-2013 «Информационные технологии. Методы 

обеспечения безопасности»  разработана методика оценки соответствия информационной 

безопасности, которая определяет показатели информационной безопасности, способы их 

оценивания и способы определения степени соответствия стандарту [30].  

Отличительной особенностью данного подхода является учет каждого этапа цикла 

управления, в отличие от методов, осуществляющих непосредственную работу только по 

разделу «Выполнение». Таким образом, подсчет рисков слабо отличается от применяемого так 

называемого «заплаточного» метода. Только полностью осуществленный цикл управления, 

последующее его циклическое повторение с корректировкой, пересмотром рисков позволяет 

обеспечить информационную безопасность с помощью анализа рисков.  

Проведенный анализ различных подходов к построению политики безопасности 

организации показывает, что центральное место при обеспечении режима информационной 
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безопасности занимает проблема анализа и управления информационными рисками. 

Установлено, что перечисленные стандарты в области информационной безопасности и 

принятые в различных организациях нормативные  документы по обеспечению режима 

информационной безопасности имеют декларативный характер и не позволяют создать 

универсальную, единую для всех организаций методику управления рисками,  в силу чего 

построение и реализация политик безопасности пока  не стали во многих организациях нашей 

страны общей практикой. Вследствие этого необходимо рассмотреть существующие методы  и 

программные средства анализа и управления рисками.  
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ТҤЙІН 

Мақалада IBM, Sun Microsystems, Cisco Systems және Microsoft сияқты ірі әлемдік 

компанияларда олардың дамуын ескере отырып, ҧйымдарда қауіпсіздік саясатын 

қалыптастырудың әртҥрлі тәсілдері қарастырылады. IBM тәсілі ISO / IEC 17799 халықаралық 

стандартын қолдануға негізделген және ақпараттық тәуекелдерді анықтау, қауіпсіздік саясатын 

әзірлеу, тӛтенше жағдайлар стратегияларын әзірлеу және қалдық тәуекелдерді бағалау 

кезеңдерін қамтиды. Sun Microsystems ҧйымның қауіпсіздік саясаты жобасын әзірлеуден бастап 

ақпараттық қауіпсіздік режимін сақтауға дейінгі Стратегиялық тәсілді қалайды. Cisco Systems 

желідегі тәуекелдерді бағалауға назар аударады және оқиғаларға жауап беру ҥшін арнайы 

жҧмыс тобын қҧруды ҧсынады. Майкрософт ақпараттық тәуекелдерді басқаруға негізделген 

және тәуекелдерді бағалауды, қауіпсіздік саясатын әзірлеуді, қорғаныс қҧралдарын енгізуді 

және қауіпсіздік аудитін қамтитын ӛз стратегиясын ҧсынады. Бҧл тәсілдер ҧйымдардың 

қауіпсіздігін қамтамасыз етуде ақпараттық тәуекелдерді талдау мен басқарудың 

маңыздылығын кӛрсетеді. 
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Аннотация 

В настоящей статье рассматривается проблема перехода к рациональным моделям 

потребления и производства в контексте современных экологических вызовов. В работе 

представлены значительные шаги, предпринятые в Казахстане для решения этой проблемы, а 

также основные направления дальнейших действий. Особое внимание уделяется развитию 
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